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摘 要：软件定义网络（SDN）是一种新型的网络技术，SDN 开放可编程的理念与网络管道智能化的需求能够

完美地契合。 在基于 SDN 的下一代高智能网络（S-NICE）总体架构研究的基础上进行探索，论述了 S-NICE 架

构中的核心系统———按需智能路由系统的关键技术、系统设计、部署验证和应用场景。
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Abstract： SDN is a new network technology. Open programmable SDN concept can be perfectly combined with

intelligent network pipeline demand. Research on S-NICE architecture has explored in this field. The on demand

custom routing system which is a kernel system in the S-NICE architecture was described from several aspects， such

as key technologies and system design， deployment and verification， as well as scenarios.
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1 引言

智能型通信网络 ［1］是指客户感知良好、运营管理方便、

业务开通灵活的智能增强型网络， 提供用户高速协同接

入、需求感知分析、资源自助指配、质量按需保障的差异化

服务。 随着信息技术的快速发展和用户需求的不断变化，

网络正在由传统粗放型“哑管道”向精细化“智能管道”转

型。 基于控制转发分离和开放可编程理念的 SDN［2］新型网

络技术不断成熟，用于满足智能管道“按需发放”、“流量优

化”、“感知”、“开放”、“协同”的需求 ［3］，比传统方法更具优

势。 SDN 控制器集中拥有全网视角的网络拓扑，SDN 流控

算法按需计算流路径、管理调度流量 ，可以满足流量优化

的需求；SDN 控制器的集中拓扑和开放北向接口， 便于用

户按需实时定制业务 ， 可以满足按需发放的需求； 通过

OpenFlow（OF）等控制通道协议 ，转发面将网络状态 、流量

实时上报到控制器进行流量分析， 可以满足感知的需求；

SDN 控制器开放北向可编程接口，便于第三方应用的快速

生成，可以满足开放的需求；SDN 集中控制面之后，便于不
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同区域网络间的协同，可以满足协同的需求。

本文在基于 SDN 的下一代高智能网络（S-NICE）的总

体架构研究的基础上， 重点分析设计了基于 SDN 技术的

按需智能路由系统，通过关键技术的研究和原型系统的实

现及实验验证，不仅探索了如何实时、自助、按需定制地为

VIP 用户或应用开展智能路由服务，而且也探索了如何平

滑地从传统 IP 网络向 SDN 过渡，为将 SDN 技术应用到运

营商智能管道网络中做出了有价值的研究和范例。

2 基于 SDN 的下一代高智能网络方案

2.1 网络架构

基于 SDN 的下一代高智能网络（如图 1 所示）分为承

载控制层和承载层。 承载控制层向上层应用提供满足业务

需求并与承载层能力相匹配的管理控制能力，提供基于感

知分析的 SDN 控制和策略控制。 承载层满足各类用户和终

端的灵活接入、各类应用的按需路由优化和策略执行，并具

备应用可感知、用户可区分、路由可优化的新型转发体系。

从实现的角度，下一代高智能网络架构由 5 个系统组

成：能力开放系统、高智能引擎系统、软件定义的智能承载

系统、智能边缘接入系统、高智能运营支撑系统。

· 能力开放系统： 为上层应用提供统一的开放接口，

支持智能型网络中业务和网络能力的调用，也支持

对智能承载、智能边缘接入系统中资源、路径、服务

等能力的灵活调用和管理。

· 高智能引擎系统：面向感知的高智能引擎系统具体

包括感知分析系统 、SDN 控制和策略控制等子系

统。 通过对承载层各层面信息的统计分析，针对不

同的用户和应用需求，设置相应的资源调用策略或

者应用路由。 通过 SDN 控制和策略控制功能，选择

适合不同应用流量模型的路由、 存储或处理资源，

保障业务承载的质量并提升承载网络的传送效率。

· 软件定义的智能承载系统： 是新型的基于 SDN 路由

开放技术、网络虚拟化的新型路由系统，支持对承载

网的传送路由资源的虚拟抽象信息提供，支持与高智

能引擎系统协同的可编程、可扩展的应用转发能力。

· 智能边缘接入系统：支持用户和应用接入信息的感

知采集、海量终端的无缝接入、IPv6 过渡技术等，为

构建端到端的下一代高智能网络提供用户可识别、

应用可区分、跨网协同的智能边缘控制能力。

· 高智能运营支撑系统： 支持与 SDN 控制和策略控

制相关的针对用户和应用的认证鉴权、 计费账务、

审计管理、业务运营管理等功能。

2.2 按需智能路由系统特征

基于下一代高智能网络架构模型，按需智能路由系统

由 SDN 控制器和智能承载设备构成（如图 1 所示）。 按需

智能路由系统用 SDN 技术为 VIP 用户或应用按需定制 、

自动实时提供有质量保证的流转发路径，既可以实现管道

的按需货币化，也可以提升 VIP 用户的应用体验 ，满足精

细化运营管道的智能管道需求。

按需智能路由系统特征如图 2 所示，在按需智能路由

服务中，80%的普通用户报文通过传统 IP 转发，而 20%的

VIP 用户， 根据自己的需要，付费定制高质量的服务，享用

优质 QoS 保证的 OpenFlow（OF）流转发路径；SDN 控制器上

的流控算法按需为 VIP 付费用户计算定制路径，可以支持

粗或细粒度、 静态或动态 VIP 流量识别和 NaaS 定制路由

服务；当 SDN 控制器出现故障时，不影响传统普通业务的

IP 转发，已经定制了按需定制路由服务的 VIP 用户 ，依旧

享有转发设备上已经建立好的精细化流转发路径，而新的

VIP 用户也通过传统 IP 转发，不影响现网应用。

3 按需智能路由系统设计和实现

如图 3 所示，按需智能路由服务是一个端到端的业务

方案，为了实现该业务功能，对 SDN 控制器和转发设备提

出了许多新的能力需求。 SDN 控制器需要支持开放可编程

图 1 下一代高智能网络架构模型
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图 2 按需智能路由系统特征

的北向接口 （northbound interface，NBI）、流路径计算 、拓扑

收集、SDN 域边界节点识别、 按需镜像流机制和 4～7 层按

需镜像流机制等关键技术，而且转发设备需要既支持传统

的 IP 转发，又支持 OF 流转发。

3.1 系统设计

（1）SDN 控制器

SDN 控制器平台提供 OF 的各项基础通信和管理功

能，目前业内有很多开源的 SDN 控制器平台，如 Floodlight［4］、

POX［5］、NOX［6］、ODL［7］等 ，本原型使用了一款华为控制器平

台，基于通用服务器平台、C 语言和 Linux OS 开发。 如图 4

所示 ，NICE 组件是实现按需智能路由服务各项特定功能

的关键组件，它作为一个应用组件可以集成在任一款 SDN

控制器平台上。

图 4 展示了 NICE 组件接口和内部功能模块。 组件接

口包括北向接口 （传递定制参数 API）、OF-packet-in／out 接

口（用于传递 packet-in 或 packet-out 消息）、流表接口（用于

下发镜像流表和转发流表 ）、拓扑接口 （用于获取 SDN 域

网络拓扑）以及与增值业务组件之间的接口（用于和增值

业务组件通信，按照定制需求，实现增值业务功能）。 NICE

组件的功能模块主要包括边界识别、策略管理、应用感知、

流管理 & 流表计算、流路径计算模块。 边界识别模块根据

packet-in 消息中携带的 in／out 接口信息和接口属性信息

（内外联 、上下行信息 ），确定 SDN 边界节点 ，并保存到流

管理表中；策略管理模块管理从北向接口接收到的策略参

数，完成策略组合识别、策略仲裁，并保存流策略到流管理

表中；流管理 & 流表计算模块管理、维护流管理表，向流路

图 3 按需智能路由系统架构和处理流程
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图 4 NICE 组件架构

图 5 integrated OF-hybrid 混合转发技术

径计算模块请求路径计算， 根据路径和策略计算流表、流

表下发；流路径计算模块根据拓扑，使用 SDN 路径计算算

法，计算有质量保证的流转发路径；应用类型感知模块对

上送到控制器的流，进行深度感知分析 ，实现针对符合要

求的特定应用，进行流转发流路径的计算。

（2）北向接口设计

北向接口基于标准的 RESTful 接口和规范， 根据按需

智能路由业务的需求， 定义了可编程的 API 参数和 XML

消息类型格式。

北向接口包括两类参数：标识参数和策略参数。 其中

标识参数可以包括流量标识和应用感知类型标识，流量标

识用来标识一条流，可以是 1～5 元组（源 IP 地址 、目的 IP

地址、协议号、源端口号、目的端口号）；应用类型标识用于

标识承载在一条流里的一个 4～7 层的应用类型， 例如 HD

video、P2P、VoIP 等。 而策略参数是提供给 SDN 流路径算法

按需计算流转发路径用的 ，可以包括带宽 （如 2 Mbit／s、

4 Mbit／s、8 Mbit／s、10 Mbit／s）、QoS 等级 （如金 、银 、铜 ）、低

时延等级（如普通 、高级 ）、无拥塞等级 （如普通 、高级 ）、增

值业务标识（如 URL 过滤、流量分析）。

XML 消息格式被设计用于发起业务控制、封装和参数

传递。 设计了 4 类基本的消息接口：业务创建、删除、变更

消息接口和 SDN 控制器能力上报消息接口。 其中，业务创

建消息接口用于实时创建 VIP 按需定制服务，包括业务创

建消息和创建应答消息；业务删除消息接口用于实时删除

VIP 按需定制服务， 包括业务删除消息和删除应答消息 ；

业务变更消息接口用于实时变更 VIP 按需定制服务，包括

业务变更消息和变更应答消息； 如 SDN 控制器能力上报

接口用于将 SDN 的能力上报给编排设备 Orchestrator，包括

上报消息和上报应答消息。 此外，根据需要，也可以定义其

他的附加消息接口。

（3）OF-hybrid 混合转发设备

转发设备采用 OF-hybrid 路由器， 基于华为 NE40E 平

台开发，可以同时支持传统路由转发和 OF 流转发。在转发

面，通过配置使能 OF 流水线（pipeline）转发功能 。 当未使

能 该 功 能 时 ， 路 由 器 只 是 一 台 普 通 的 传 统 路 由 器 。

OF-hybrid 混合转发设备的端口属性分为两类：SDN 外连端

口（SDN-ExtPort）和 SDN 内连端口（SDN-IntPort）。 如图 3 所

示，SDN 外连端口用小圆圈表示， 代表通过该端口可以与

传统路由器相连；SDN 内连端口用小方块表示， 代表通过

该端口可以实现 SDN 域内各转发设备之间的互连 。 接口

属性可以通过配置预先指定。

当数据流到达 OF-hybrid 设备时， 将首先触发流表查

找， 如果未匹配， 则会有 3 种 miss-table 动作处理 ： 上送

SDN 控制器、IP 转发或者丢弃。 需要预先在 SDN 外连端口

和 SDN 内连端口上配置 miss-table 动作为 IP 转发。

3.2 关键技术

本节重点介绍实现按需智能路由服务所需的关键技

术，SDN／OpenFlow 规范的基础通用功能此处不再赘述。

（1）integrated OF-hybrid 混合转发技术

integrated OF-hybrid 混合转发技术是 OF-hybrid 路由器

的核心机制，通过配置使能 OpenFlow 流水线功能，从而激

活路由器，同时既支持传统路由转发，又支持 OpenFlow 流

转发。 如图 5 所示，当使能 OpenFlow 转发时，报文进入路

由器后 ，先进行 OpenFlow 流表的匹配查找 ，如果匹配 ，则

先进行 OpenFLow 的流表处理， 再进入传统流水线查表转

发，如果未匹配，则进行 table-miss 动作：上送控制器、继续

IP 转发或者丢弃处理。 但是如果未使能 OpenFlow 转发，报

文进入路由器后，直接进入传统流水线完成转发。

（2）流转发路径计算

SDN 流路径计算功能是流量调度的核心，根据用户的

定制需求，基于 SDN 网络拓扑，计算一条从 SDN 域入口到

出口节点的流路径。 为了实现这个功能，要求满足以下条

件：流路径计算算法、SDN 网络拓扑、SDN 域入出边界节点
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和用户流量调度策略参数 。 流路径算法可以使用 CSPF

（constrained shortest path first）来计算一条符合约束条件的

流路径。 用户流量调度策略也就是用户定制参数，能够通

过北向接口获取。

因为 integrated OF-hybrid 转发设备同时支持OpenFlow

协议和传统的 IGP （如 OSPF）， 可以有两种方法收集 SDN

域网络拓扑 。 一种是通过 ONS 规范的改进 LLDP （link

layer discovery protocol）实现拓扑收集 ；另一种方法是充分

利用传统 OSPF 收集拓扑，然后镜像到 SDN 控制器上。

（3）按需镜像流表机制

为了识别 SDN 域边界节点 ， 需要发送用户流量到

SDN 控制器， 但是这将给 OpenFlow 控制通道造成很大的

负载压力，给控制器造成很大的性能处理压力。 为了解决

这个问题，设计了按需镜像流表机制。 镜像流表是指查找

流表匹配后，动作是 mirror 的流表。动作 mirror 意味着这条

匹配流不但继续进行传统的 IP 转发， 同时将被复制一份

发送到 SDN 控制器。

从北向接口收到标识参数后，SDN 控制器将发送镜像

流表到所有的 SDN 边界节点。 如果一条数据流匹配了镜

像流表，它将被发送到 SDN 控制器。

此外 ，如果镜像流表长期不被使用，能够通过老化机

制，定期自动删除。

（4）SDN 边界节点识别技术

当一条用户数据流穿过 SDN 时， 它首先到达 SDN 的

边界入口节点的 SDN 外连端口，触发查找流表，此时如果

存在镜像流表，OF-Hybrid 设备除了继续 IP 转发该条数据

流，还要复制一份，用 OpenFlow packet-in 消息封装后发送

到控制器。 SDN 控制器收到后，根据 packet-in 消息中携带

的端口号和上行属性信息 ， 断定该节点是这条流在 SDN

域的边界入口节点。

此外， 该数据流通过 SDN 域的内部中间节点继续 IP

转发，因为 SDN 内连端口被配置为 miss-table 动作为 IP 转

发，而且此时中间节点还没有 OpenFlow 流表，所以查表后

进行 table-miss 动作，继续 IP 转发。

最后，该数据流到达 SDN 域边界出口节点 ，SDN 外连

端口触发查找流表， 此时如果存在镜像流表，OF-hybrid 设

备 除 了 继 续 IP 转 发 该 条 数 据 流 ， 还 要 复 制 一 份 ，用

OpenFlow packet-in 消息封装后发送到控制器。 SDN 控制器

收到后， 根据 packet-in 消息中携带的端口号和下行属性信

息，断定该节点是这条流在 SDN 域的边界出口节点。

至此，得到了该条流在 SDN 域的边界入口节点和出口

节点。

（5）应用类型识别技术

为了给承载在一条流中的某一个 4～7 层应用提供高质

量的流转发路径服务， 需要在 SDN 控制器上进行应用感知

识别，这个功能可以用现有的DPI（deep packet identification）

等技术来实现。 应用类型识别功能是一个高级功能，通过

北向接口发来的应用感知类型标识参数来使能，如果该参

数为有效值 ，则使能应用感知功能 ，如果为无效值 ，则

不使能 。

3.3 系统处理流程及优势

根据图 3， 典型按需智能路由服务的处理流程设计为

以下几个步骤。

（1）VIP 个人用户根据自己的需求， 通过传统 IP 转发

路径，提交定制路由服务申请到 OTT（over the top）的应用

服务器。 定制参数可以是用户业务流的流量标识参数和策

略参数，其中流量标识参数可以是五元组标识 、需要感知

的 4～7 层应用类型标识等， 策略参数可以是带宽、QoS 等

级、低时延等级、无拥塞等级、增值业务标识 ID 等。 收到用

户定制请求后，OTT 服务器向编排设备 Orchestrator 继续发

送用户定制路由服务请求，Orchestrator 收到请求后， 根据

北向接口规范封装定制参数，并发送给 SDN 控制器。

（2）SDN 控制器通过北向 API 收到定制路由服务的流

量标识和策略参数后， 向所有 SDN 域的边界节点下发该

用户业务流的镜像流表。

（3）用户业务流经过 SDN 域入 、出边界 integrated OF- 

hybrid 转发节点时，查镜像流表，上送到 SDN 控制器 ，SDN

控制器识别出入口边界节点和出口边界节点。

（4）SDN 控制器根据识别出的入口边界节点和出口边

界节点以及北向 API 发来的策略参数信息 ，使用路径算

法 ， 为该 VIP 用户计算符合需求的高质量保证的路径

和转发流表 ， 并将转发流表通过 OpenFlow 控制通道分

别下发到该路径上相应的各个 integrated OF-hybrid 转发

节点上 。

（5）VIP 用户通过按需付费，享受定制的 、高质量保证

的流转发路径服务，提高了使用体验。

更进一步 ，如果定制业务需要做应用感知 ，即从北向

接口发来的定制参数中，应用感知类型标识参数被设置为

有效值，则在业务处理流程的步骤（3）中，收到镜像数据流

后，SDN 控制器需要首先进行 4～7 层的应用类型识别 ，如

12
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图 6 按需智能路由原型系统实验室部署

果识别出的应用类型与应用感知类型标识的应用类型相

同，则 SDN 控制器继续识别入口边界节点和出口边界节点。

按需智能路由系统具有 5 个特点：平滑可靠的 SDN 过

渡、按需服务、精细化流转发、流量可调控、节约资源。 平滑

可靠的 SDN 过渡是指可以从传统 IP 网络平滑演进到

SDN， 这得益于 integrated OF-hybrid 设备同时支持 IP 转发

和 OF 流转发，当控制器出现故障时，不影响传统普通业务

转发；按需服务是指可以根据 VIP 用户或 VIP 业务不同的

策略需求，提供高质量、精细化流转发服务；精细化流转发

是指可以支持高质量保证的流转发；流量可调控是指 SDN

控制器自动识别 SDN 边界节点 ，SDN 流控算法按需计算

流转发路径，进行流量控制 ；节约资源是指按需镜像相比

传统首分组识别方案，大幅减少控制器与转发设备之间控

制通道的压力以及控制器的处理压力。

4 系统验证和应用场景

4.1 实验部署和验证

按需智能路由系统已经在华为实验室 （如图 6 所示）

和中国电信江苏省无锡市试验网进行了部署和验证，主要

测试和验证内容如下。

（1）通过 OpenFlow 1.3 协议 ［8］，基于 SDN 控制器控制

的 NICE-SRS 系统能够成功建立 ，控制器和转发设备正

常通信。

（2）SDN 北向接口通信成功， 通过此接口， 成功实现

S-NICE 按需智能路由服务的建立、删除和修改。

（3）SDN 控制器能够实时根据用户定制参数， 成功计

算有高质量保证的流转发路径，提升用户的使用体验。

（4）当 SDN 控制器发生故障时，传统 IP 业务不受影响，

正常工作； 先前申请了 S-NICE 按需智能路由服务的用户

依然享有高质量保证的流转发路径服务。 只有后续新的用

户不能使用 S-NICE 按需智能路由服务。

（5）可以同时支持 IPv4 和 IPv6 业务的 OpenFlow 流转发。

4.2 应用场景设计

按需智能路由系统可以根据不同的用户或商业需求，

提供许多应用场景 。 本次实验分别针对 VIP 个人用户 、

ICP、企业，设计了 3 种典型常用的业务场景。

（1）为 VIP 个人用户提供按需定制路由服务

首先 ，当 VIP 个人用户正在观看 ICP（internet content

provider）提供的高清视频时 ，若网络质量恶化 ，则该用户

的视频网页会变得有马赛克、不清晰。为了改善观看体验，

该用户通过点击填写集成在视频网页上的定制菜单按需

申请高质量定制路由服务， 定制参数可以是带宽、QoS 等

级等。 不同的带宽和 QoS 等级对应不同的价格，用户可以

根据自己的需要和承受能力 ，支付相应的费用，享受相应

的高质量路径服务。 整个操作非常简单、实时。 完成定制

后，该用户由一个普通用户成为一个 VIP 个人用户；接着，

SDN 控制器和网络根据定制策略参数，实时按需为该用户

的高清视频流量生成一条带宽保证的高质量流转发路径；

最后，该用户访问高清视频网页时 ，观看过程一直保证清

晰流畅，不受网络拥塞影响。

（2）为 ICP 提供应用感知的定制路由服务

首先，一个 ICP 希望改善它所有的高清视频用户的观

看体验，于是该用户通过登录一个由网络运营商提供的自

助服务网页，填写定制参数来按需申请应用感知的定制路
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由服务， 对高清视频用户提供高质量的流转发路径服务。

完成定制后， 这个高清视频应用由一个普通应用成为VIP

应用； 接着 ，SDN 控制器和网络根据这些定制策略参数 ，

为每个访问该 ICP 高清视频网站的个人用户 ， 实时生成

多条高质量流转发路径； 最后 ， 该 VIP 个人用户访问高

清视频网页时 ，观看过程一直保证清晰流畅 ，不受网络

拥塞影响。

（3）为企业提供应用感知的高级定制服务

首先，企业通过登录一个由网络运营商提供的自助服

务网页，填写定制参数来按需申请 “应用感知的高级定制

服务 ”， 申请增值业务 URL 过滤和企业上网流量统计分

析；接着，SDN 控制器根据定制策略参数，实时下发控制指

令 ，SDN 智能边源设备实时执行 URL 过滤和上网流量分

析；最后，企业员工在工作时间访问娱乐网站返回禁止访

问提示页面，而且企业管理者可以查看企业上网流量统计

分析报表。

5 结束语

下一代高智能网络架构和按需智能路由系统，既探索

了用 SDN 技术实现智能管道的需求， 又探索了从传统 IP

网络向 SDN 平滑过渡的过程，通过原型验证其是新颖、有

价值、可行的。 同时，中国通信标准化协会（CCSA）和国际

电信联盟 （ITU-T） ［9］都在开展下一代高智能网络架构和

系统的标准化工作 ，以促进相关技术方案的成熟 。 未来

在 SDN 流量调度算法 、SDN 控制器的性能和可靠性 、

转发设备的性能和标准化等方面仍有很多工作需要继

续深入 。
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